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Постановка проблеми. У сучасному єв-
ропейському просторі забезпечення та захист 
прав людини посіли чільне місце серед пріори-
тетів державної політики. Україна приєдналася 
до низки міжнародно-правових актів у цій сфе-
рі, а Конституція проголосила людину, її жит-
тя і здоров'я, честь і гідність, недоторканність і 
безпеку найвищою соціальною цінністю[1]. 

У вітчизняному правовому полі використа-
но типове європейське правове розуміння пер-
сональних даних, існує відповідна дефініція. 
Більше того, триває його адаптація до європей-
ських норм. Ефективне гарантування безпеки 
обігу та обробки персональних даних немож-
ливо забезпечити, розглядаючи його тільки як 
окрему, самодостатню мету і не беручи до уваги 
те, що в кінцевому результаті вся система без-
пеки обігу та обробки персональних даних – це 
невід’ємна складова частина загальної системи 
забезпечення фундаментальних прав людини і 
громадянина. Адже йдеться про одну з найваж-
ливіших ліберально-демократичних свобод – 
право на недоторканність приватного життя.

Окремі питання у сфері захисту персо-
нальних даних досліджували такі вчені, як: 
Л. В. Борисова, В. М. Брижко, І. О. Вель-
дер, В. Д. Гавловський, В. С. Гербут,  Р. Кірін, 
О. В. Кохановська, А. В. Кучеренко А. М. Чер-
нобай та інші. Натомість проблеми обігу та об-
робки персональних даних, що знайшли своє 
відображення в судочинстві країн ЄС та Украї-
ни, залишилися недослідженими, хоча за своєю 
значущістю для забезпечення безпеки у зазна-
ченій сфері судова практика посідає важливе 
місце. 

Метою статті є дослідження практики країн 
Європейського Союзу та України у сфері на-
ціонального судочинства щодо гарантуван-
ня безпеки обігу та обробки персональних 
даних. Досягнення поставленої мети передба-
чало вирішення таких завдань: визначити по-
няття обігу та обробки персональних даних; 
охарактеризувати деякі показові рішення на-
ціональних судів країн ЄС та України з ана-

лізованої проблематики; розглянути світову 
практику щодо обігу та обробки персональ-
них даних у соціальних мережах; встановити 
види застосовуваних санкцій за порушення з 
аналізованої проблематики. 

Виклад основного матеріалу. Слід кон-
статувати, що обіг та обробка персональних 
даних є взаємозв’язаними правовими катего-
ріями. Згідно зі ст. 2 Закону України «Про за-
хист персональних даних», обробка персональ-
них даних – будь-яка дія або сукупність дій, 
таких як збирання, реєстрація, накопичення, 
зберігання, адаптування, зміна, поновлення, 
використання і поширення (розповсюдження, 
реалізація, передача), знеособлення, знищення 
персональних даних, у тому числі з використан-
ням інформаційних (автоматизованих) систем 
[3]. Наведене визначення є занадто розплив-
частим і логічно непослідовним, адже насправді 
обробка передбачає здійснення з персональни-
ми даними певних дій для отримання якісно 
нової інформації.

Під обігом персональних даних слід розумі-
ти будь-яку дію або сукупність дій, таких як зби-
рання, реєстрація, накопичення, зберігання, ви-
лучення, поновлення, копіювання і поширення 
(розповсюдження, реалізація, передача), у тому 
числі з використанням інформаційних (автома-
тизованих) систем, щодо персональних даних, 
у результаті яких ці дані не змінюються, у свою 
чергу обробка персональних даних – це будь-яка 
дія або сукупність дій щодо персональних даних 
з метою отримання нової інформації [2, с. 26]. 
Отже, основним критерієм розмежування обігу 
та обробки персональних даних є змінюваність 
останніх (у разі обігу персональні дані поширю-
ються без зміни їх змісту та суті, а в разі обробки 
створюються нові дані, які можуть мати статис-
тичний або персональний характер). 

Оскільки вказані правові категорії є різни-
ми за значенням, необхідно їх розмежовувати 
у Законі України «Про захист персональних 
даних», що позитивно вплине на правозасто-
совну практику.
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Переходячи до розгляду зазначеної практи-
ки, розглянемо судочинство щодо гарантування 
безпеки обігу та обробки персональних даних у 
країнах ЄС та України. 

Приміром, Суд Європейського Союзу 
06.10.2015 оголосив недійсною угоду про об-
мін даними між США та країнами ЄС, відому 
під назвою "Safe Harbor". Підставою для такого 
рішення стали значно нижчі, ніж в ЄС, стан-
дарти та норми гарантування безпеки обігу та 
обробки персональних даних у США. Згідно 
з рішенням суду, громадяни країн ЄС можуть 
тепер звертатися з відповідними позовами до 
національних судів своїх країн, а профільні ор-
гани влади з безпеки персональних даних окре-
мих країн ЄС правомочні перевіряти, чи дійсно 
дані тієї чи іншої особи в Сполучених Штатах 
захищаються відповідним чином. Утім, рішен-
ня суду може зачепити не так великі, як насам-
перед маленькі компанії, які користувалися 
"Safe Harbour" для безпроблемного і швидкого 
трансферу даних на американські сервери. Та-
ким гігантам, як Google чи Facebook, що мають 
великий штат юристів, імовірно, значно легше 
розробити нові угоди про передачу даних і без 
правил "Safe Harbor" та запропонувати корис-
тувачам погодитися на нові умови. Аргумента-
цією обвинувачення у суді, яку зрештою було 
взято до уваги, послужив, зокрема, той факт, 
що у США державні спецслужби, такі як АНБ, 
мають порівняно легкий доступ до особистих 
даних користувачів Інтернету ніж у Євросоюзі 
[4]. Таким чином, в ЄС створено прецедентну 
судову практику, на підставі якої кожен грома-
дянин держави, що входить до складу ЄС, може 
захистити своє право на безпеку персональних 
даних та на їх нерозголошення третім особам.

Іншим показовим прикладом, коли найви-
щі судові інстанції ЄС стають на бік захисту 
персональних даних конкретних осіб, є рішен-
ня Європейського суду, за яким користувач, 
незадоволений інформацією, отриманою в ре-
зультаті інтернет-пошуку про себе, може звер-
нутися безпосередньо до пошукової системи. 
Якщо компанія вважатиме зайвим видалення 
даних, громадянин ЄС має право оскаржити 
рішення компанії-пошукової системи в проку-
ратурі або в суді. 

У 2010 р. Маріо Костеха Гонсалес подав у 
Іспанське агентство захисту даних (AEPD) 
скаргу на Google Inc., Google Spain і видавни-
чий дім La Vanguardia Ediciones SL. Він звернув 
увагу на те, що за запитом його імені в Google 
пошукова система видала посилання на дві сто-
рінки каталонської газети La Vanguardia, що 
датуються 1998 р. і містять інформацію про те, 
що на його будинок накладено арешт за борги. 
Позивач вимагав видалити або приховати відо-
мості, що стосуються його персональних даних 
таким чином, щоб вони більше не з'являлися в 
результатах пошуку. За його словами, розгляд, 
пов'язаний з арештом майна, давно припине-
но, тому інформація La Vanguardia 16-річної 
давності втратила актуальність. AEPD відхи-
лило скаргу іспанця на газету, але зажадало від 
Google Inc. і Google Spain припинити індекса-
цію зазначених сторінок. Інтернет-корпорація 

у відповідь подала позов стосовно AEPD у На-
ціональний високий суд Іспанії, заявивши про 
незаконність рішення агентства. Іспанський суд 
скерував серію запитів до Європейського суду, 
який постановив, що за певних обставин пошу-
кові системи повинні видаляти посилання на 
веб-сторінки, які опубліковані третіми особами 
і містять інформацію, що стосується людини, 
на основі імені якої зроблений пошуковий за-
пит. Згідно з рішенням суду, в деяких випадках 
пошукові системи повинні видаляти посилан-
ня навіть за умови, якщо інформація, на яку 
вони ведуть, є законною. Суд зазначає, що слід 
шукати справедливий баланс між інтересами 
користувачів і людей, які захищають свої пер-
сональні дані. Суд підкреслює, що видаленню 
підлягають неадекватні і застарілі дані, а також 
надмірні стосовно цілей, для яких вони одного 
разу були розміщені в Інтернеті [5].

Так було створено ще один судовий пре-
цедент в інтересах позивача та невизначеного 
кола осіб щодо гарантування безпеки персо-
нальних даних. 

На жаль, дослідження вітчизняної судової 
практики щодо захисту персональних даних 
свідчить про недостатній рівень нормативного 
забезпечення прав фізичних осіб у цій сфері. 
Показовим є рішення Вищого спеціалізовано-
го суду України з розгляду цивільних і кримі-
нальних справ у справі № 6-25324ск14 щодо 
внесення персональних даних до автоматизо-
ваної системи бази даних «Укрзалізниці». Зо-
крема, зазначено, що прізвище та ім'я особи 
не є персональними даними, оскільки за ними 
неможливо ідентифікувати особу. Для іденти-
фікації конкретної особи за прізвищем та іме-
нем необхідні додаткові дані про неї. Відповід-
но до листа Міністерства юстиції України від 
15 листопада 2013 pоку № 13232-0-26-13/61, у 
якому зазначено, що Рекомендацією СМ/Лес 
(2010) Комітету Міністрів Ради Європи держа-
вам-членам щодо захисту осіб у зв'язку з авто-
матизованою обробкою персональних даних у 
контексті їх профілювання визначено, що під 
персональними даними розуміється виключно 
інформація, за допомогою якої особа ідентифі-
кується або може бути ідентифікована. Прізви-
ще та ім'я пасажирів зазначаються у проїзному 
документі з метою оформлення проїзних, пере-
візних документів відповідно до вимог чинно-
го законодавства, а саме Закону України «Про 
залізничний транспорт», Порядку обслугову-
вання громадян залізничним транспортом, за-
твердженого Постановою КМУ від 19 березня 
1997 року № 252, та Правил перевезення паса-
жирів, багажу, вантажобагажу та пошти заліз-
ничним транспортом України, затверджених 
наказом Міністерства транспорту та зв'язку 
України від 27 грудня 2006 pоку № 1196, тоб-
то прізвище та ім'я пасажирів обробляються на 
підставі та у порядку, передбаченому чинним 
законодавством [6]. 

Вказане рішення викликає низку заува-
жень, серед яких основними є такі: 1) суд віддає 
перевагу не захисту прав людини, а потребам 
державного залізничного транспорту, так би мо-
вити, «входить у становище»; 2) наявна колізія 
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юридичних норм могла бути вирішена шляхом 
внесення змін до Закону України «Про заліз-
ничний транспорт» та підзаконних нормативно-
правових актів; 3) прізвище та ім’я є достатні-
ми персональними даними, за якими можна не 
просто ідентифікувати, а конкретно ідентифіку-
вати фізичну особу з-поміж інших пасажирів, а 
тому такі дані мають бути належно захищени-
ми. У зв’язку з цим національне законодавство 
у сфері безпеки обігу та обробки персональних 
даних потребує подальшого розвитку, а норма-
тивно-правові акти мають бути приведені у від-
повідність до міжнародних стандартів гаранту-
вання безпеки персональних даних.

Необхідно відзначити, що загальний інтерес 
до права на приватність зріс ще у 60-70-ті роки 
XX століття з появою перших інформаційно-
комунікативних технологій (в їх сучасному 
розумінні) і активізацією інформаційних обмі-
нів. Потенційні можливості стеження та збору 
за допомогою комп'ютерних систем вимагали 
встановлення спеціальних правил щодо оброб-
ки та обігу інформації особистого характеру. 
Основи сучасного законодавства в цій сфері 
закладено першим у світі законом про захист 
даних, який було введено в дію на землі Гессен 
у Німеччині в 1970 році. Наступними були на-
ціональні законодавчі акти Швеції (1973), Спо-
лучених Штатів (1974), Німеччини (1977) та 
Франції (1978) [7, с. 13]. Із часом процеси роз-
витку інформаційного суспільства поглиблюва-
лися, а на перший план вийшли питання балан-
су забезпечення інформаційної безпеки людини 
та держави.

За оцінками фахівців, станом на початок 
2017 року кількість користувачів глобальної 
інформаційної системи Інтернет сягає більше 
3,7  мільярдів осіб [8].

Безумовно, розвиток мережі Інтернет і 
прагнення до забезпечення безпеки персональ-
них даних на національному та міжнародному 
рівнях в окремих європейських країнах зумо-
вили формування національного законодавства 
та вироблення власної судової практики у 
досліджуваній сфері. Так, федеральний закон 
Німеччини «Про захист даних» 1977 р. перед-
бачав два основних завдання: по-перше, 
попередити втручання у приватну сферу гро-
мадян Німеччини за допомогою нової інфор-
маційної техніки; по-друге, не допустити зміни 
визначених конституцією країни розподілу 
повноважень у зв’язку з виникненням «інфор-
маційних переваг» виконавчих органів влади 
перед парламентськими органами. Громадя-
ни Німеччини з приводу розголошення своїх 
персональних даних мають право самостійно 
приймати рішення, а захист їхніх прав із цього 
питання здійснює незалежний уповноважений 
із захисту персональних даних. Сьогодні за-
хист персональних даних у країні здійснюється 
відповідно до положень федерального закону 
«Про подальший розвиток обробки і захисту 
даних» від 20.12.1990, згідно з яким персональ-
ні дані перебувають під захистом тільки тоді, 
коли вони застосовуються у приватному житті 
й виконують певну громадську чи економічну 
функцію життєдіяльності [9]. 

Основними організаційно-правовими еле-
ментами системи захисту персональних даних 
у Німеччині є: 1) ведення реєстру файлів (§ 26 
Закону 1990 р.) і баз персональних даних (§ 32 
Закону 1990 р.) щодо державних і недержавних 
структур; 2) ведення реєстру пристроїв ЕОМ і 
нагляд за застосуванням програм обробки пер-
сональних даних (§ 18 Закону 1990 p.); 3) здій-
снення контролю (перевірки) діяльності з пер-
сональних даних у різних організаціях (§ 24, 38 
Закону 1990 p.), оскарження порушень щодо 
положень Закону, заява протесту на незаконні 
дії (§ 25, 38 Закону 1990 p.) [9].  

3 липня 2009 року парламентом Німеччини 
прийнято зміни до федерального закону «Про 
захист даних», що стосувалися даних, які вико-
ристовуються в маркетингу, у повідомленнях 
про порушення безпеки, в оформленні догово-
рів, а також даних працівників. Зміни передба-
чають нові повноваження для органів захисту 
персональних даних та встановлюють нові суми 
штрафів за порушення в цій сфері.

Зокрема, обробка та використання персо-
нальних даних маркетинговими службами з 
метою просування різних товарів і послуг, як-
то адреси та контактні дані, дозволені тільки 
в тому разі, якщо людина дала на це окрему 
особисту згоду. Встановлено вимоги про пові-
домлення про порушення інформаційної без-
пеки: зокрема, оператор персональних даних є 
суб'єктом вимог про обов'язкове повідомлення 
постраждалих у разі витоку їх персональних 
даних. Вимоги про повідомлення поширюють-
ся на такі категорії даних: 1) конфіденційні 
дані; 2) персональні дані з урахуванням профе-
сійних або службових обов'язків (наприклад, 
дані, що зберігаються в юридичних та медичних 
організаціях); 3) дані, що стосуються кримі-
нальних або адміністративних правопорушень; 
4) дані щодо банківських або кредитних карт; 
5) дані клієнтів або дані трафіку згідно з визна-
ченням в телекомунікаційному законодавстві 
(наприклад, дані, що зберігаються в операторів 
зв'язку, такі як персональні дані абонента і дані 
трафіку); 6) дані клієнтів або експлуатаційні 
характеристики згідно з визначенням у Законі 
про теле- і радіомовлення (наприклад, дані, які 
використовуються для надання електронних ін-
формаційних та комунікаційних послуг, вклю-
чаючи реєстраційні та інші використовувані 
дані, за якими можна ідентифікувати окремих 
користувачів). Повідомлення потрібне в разі 
незаконної передачі даних або несанкціонова-
ного доступу третьої сторони, якщо витік даних 
може мати серйозні наслідки для захисту прав 
та інтересів зацікавлених осіб. За необхідності 
оператор персональних даних повинен негайно 
повідомити відповідний орган із захисту даних, 
а також постраждалих осіб. 

Вищевказані сторони повинні бути повідо-
млені про витік після: (а) вжиття відповідних 
заходів щодо захисту скомпрометованих даних 
і (б) закінчення кримінального розслідування. 
Крім того, закон встановлює певні мінімальні 
вимоги до змісту повідомлення [10]. 

Федеральний конституційний суд ФРН 
02.03.2017 ухвалив, що німецький закон щодо 
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масового зберігання даних про будь-які теле-
фонні переговори і листування електронною 
поштою в його нинішній формі неприйнятний 
і суперечить конституції. Судді також зажадали 
негайно знищити ту інформацію, яка вже нако-
пичена в банках даних. Річ у тому, що телекому-
нікаційні компанії з 2008 року були зобов'язані 
протягом півроку зберігати інформацію про 
всі переговори своїх клієнтів за звичайними 
і мобільними телефонами, а також електро-
нною поштою і через Інтернет, а за необхідності 
передавати цю інформацію в розпорядження 
поліції і спецслужб. Цей закон у рамках най-
більшого на сьогодні колективного позову 
оскаржили 35 тисяч громадян Німеччини. Кон-
ституційний суд зазначив, що саме по собі збе-
рігання таких даних допустимо, але за умови, 
якщо в законі буде ясно прописано, в яких ви-
падках і для чого саме можуть бути використані 
ці дані, і якщо під час їх збирання і зберігання 
буде дотримано суворих заходів безпеки і про-
зорості, повідомляє агентство AFP[11]. 

Ці та інші непоодинокі факти сприяють 
забезпеченню прав громадян Німеччини щодо 
недоторканності приватного життя, нерозголо-
шення персональних даних тощо. Вирішуючи 
конкретні справи, суди виходять із принци-
пів справедливості та верховенства права, що 
відповідає європейським цінностям. Однак 
дедалі частіше трапляються випадки порушен-
ня прав людини щодо безпеки персональних 
даних з боку провайдерів, інтернет-компаній, 
соціальних мереж, операторів телефонного 
зв’язку тощо. Водночас серед різноманіття 
застосовуваних заходів переважають штрафи у 
певній сумі або у відсотках з обороту.

Так, Нацкомісія з інформаційних техно-
логій і свободи Франції (CNIL) оштрафувала 
соцмережу Facebook на 150 тис. євро за резуль-
татами вибіркової перевірки документів соцме-
режі з метою контролю дотримання закону про 
захист персональних даних користувачів після 
змін у політиці Facebook у 2015 році. За дани-
ми французького регулятора, виявлено числен-
ні порушення компанією законодавства. Так, 
Facebook масово використовувала особисті дані 
користувачів для адресної реклами. Крім того, 
соцмережа стежила за пошуковими запитами 
своїх користувачів за допомогою cookies, що 
містять історію відвідин сайтів і, відповідно, ін-
формацію про вподобання [12].

Незрозумілим залишається критерій, за 
яким визначено суму штрафу. За офіційною 
інформацією, в 2016 році компанія Facebook 
отримала $10,217 млрд. чистого прибутку, до-
хід становив $27,638 млрд. Зростання чистого 
прибутку порівняно з 2015 роком сягнув 177 %, 
доходів – 54 % [13]. За таких обставин розмір 
штрафу для транснаціональної компанії є не-
значним та не відповідає характеру правопору-
шення. Доцільно було б застосувати штрафні 
санкції залежно від отриманих доходів компанії 
в Європі, і зокрема у Франції, за проміжок часу, 
коли мало місце порушення законодавства про 
захист персональних даних.

Стандартами захисту персональних 
даних Євросоюзу (European Data Protection 

Regulation) встановлено, що в якості санкцій 
недобросовісному операторові персональних 
даних може бути виписано попередження за 
перше порушення, накладено штраф у розмірі 
від 250 тис. євро або 0,5 % від обороту за незна-
чні порушення і штраф у розмірі до 1 млн. євро 
або до 2 % від загальносвітового річного обігу 
компанії у разі завдання збитку суб'єктам пер-
сональних даних [14, с. 26].

З урахуванням викладеного, удосконалю-
ючи вітчизняне законодавство, слід запрова-
джувати не фіксовані штрафні санкції, а стяг-
нення у відсотках з доходу, розмір якого може 
становити від 0,5 % до 2 % доходу залежно від 
ступеня тяжкості правопорушення та інших 
обставин, помножений на проміжок часу, коли 
тривало порушення законодавства у сфері за-
хисту персональних даних. Запровадження та-
ких санкцій може стати ефективним інструмен-
том гарантування безпеки персональних даних.
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В статье определено понятие оборота и обработки персональных данных; охарактеризованы некото-
рые показательные решения национальных судов стран ЕС и Украины по анализированной проблематике; 
рассмотрена мировая практика относительно обращения и обработки персональных данных в социальных 
сетях; установлены виды применяемых санкций за нарушения в этой сфере.

Ключевые слова: персональные данные, безопасность, обращение, обработка, Европейский Союз, судопро-
изводство.
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