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Правове забезпечення  
кібербезпеки в Україні

У статті досліджені передумови і особливості формування законодавства України у сфері кібер-
безпеки, визначені проблеми та перспективи його подальшого розвитку з точки зору оцінки наявних 
небезпек та загроз. Визначені напрями адаптації чинного законодавства про кібербезпеку до стан-
дартів ЄС у межах реалізації положень Угоди про асоціацію між Україною та ЄС.

Каталізатором змін у сфері кібербезпеки в нашій державі стала гібридна війна, розв’язана РФ із 
застосуванням як класичної, так і нелетальної зброї, в тому числі в кіберпросторі та через кіберпростір. 
Виклики та загрози національній безпеці України в кіберпросторі призвели до створення Стратегії кібер-
безпеки України, що була впроваджена указом Президента України від 15 березня 2016 року, а реалізація її 
положень призвела до прийняття Закону України «Про основні засади забезпечення кібербезпеки України».

Сьогодні законодавче регулювання кіберзахисту в Україні знаходиться на початку свого фор-
мування, проте найскладніший етап – визначення стратегії, меж та напрямів державної політики 
забезпечення кіберзахисту пройдено. Безумовно, на цьому шляху ще багато проблем, але є і досягнен-
ня. Невирішеними є питання державно-приватної взаємодії, ще не сформовані переліки об’єктів кри-
тичної інфраструктури, триває розроблення підходів до кібероборони, попереду ще великий пласт 
проблем та обсяг роботи, спрямованої на нормативно-правове врегулювання у сфері кібербезпеки.

Найбільш перспективними напрямами розвитку національної системи кіберзахисту, на нашу 
думку, є: вдосконалення правової основи кіберзахисту об’єктів критичної інфраструктури; впрова-
дження системи незалежного аудиту інформаційної безпеки на об’єктах критичної інфраструкту-
ри; створення галузевих центрів реагування на кіберінциденти; розвиток міжнародного співробіт-
ництва у сфері забезпечення кібербезпеки; розвиток системи підготовки кадрів у сфері кібербезпеки; 
підвищення цифрової грамотності (правил кібергігієни) громадян та культури безпекового пово-
дження в кіберпросторі, впровадження систем інформаційного комплаєнсу.
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Постановка проблеми. Кіберпростір – 
це новий канал для створення і поширення 
різноманітної інформації, він став новим 
двигуном зростання економіки, новою плат-
формою соціального управління, новим 
способом міжнародного співробітництва, 
до того ж і зовсім новою сферою держав-
ного суверенітету. Однак кіберпростір не 
тільки надає нам ресурси, можливості, але 
і містить загрози. Посилена цифровізація 
та зв’язок збільшують ризики кібербезпеки, 
тим самим роблячи суспільство загалом 
більш вразливим до кіберзагроз, посилю-
ючи небезпеку, з якою стикаються люди, 
включаючи вразливих осіб, таких як діти. 
Для зменшення цих ризиків необхідно 

вжити всіх необхідних заходів для поліп-
шення кібербезпеки у світі, щоб мережеві 
та інформаційні системи, комунікаційні 
мережі, цифрові продукти, послуги та при-
строї, якими користуються громадяни, орга-
нізації та підприємства – починаючи від 
малих та середніх до значних, що визначені 
в Рекомендації Комісії 2003/361/ЄС [1], 
для операторів критичної інфраструктури – 
краще захищені від кіберзагроз. 

Кібербезпека сучасної держави має пря-
мий вплив на всі складові частини її полі-
тики. Голова КНР Сі Цзіньпін зазначив, що 
в наші дні національна безпека неможлива 
без її кібербезпеки, а модернізація країни 
неможлива без її інформатизації [2, с. 172].
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Мета – дослідити передумови і особливості 
формування законодавства України у сфері 
кібербезпеки, визначити проблеми та пер-
спективи його подальшого розвитку з точки 
зору оцінки наявних небезпек та загроз.

Виклад основного матеріалу. Кіберна-
пади – це найбільші ризики, з якими може 
стикнутися будь-яка організація. За даними 
глобального огляду, проведеного об’єднанням 
ISACA, тільки 38% респондентів вважають, 
що вони підготовлені до кібернападів, решта, 
83%, відносять кібернапади до однієї з найне-
безпечніших загроз для організації. За наяв-
ності великого обсягу персональної та кон-
фіденційної інформації, яку пересилають за 
допомогою електронних засобів, несанкціо-
нований доступ до неї може спричинити сер-
йозні наслідки [3]. 

З огляду на вищенаведений вислів 
варто визначитися з термінами. До сьогодні 
в публікаціях можна зустріти різні поняття, 
що використовуються як синоніми, зокрема: 
«безпека інформації», «інформаційна без-
пека» та «кібербезпека». Автори, підміняючи 
між собою ці поняття, вводять суспільство 
в оману.

Поняття «безпека інформації» визна-
чено у ISO/IEC 27000 п. 3.28 (information 
security). «Безпека інформації» – збереження 
конфіденційності (3.10), цілісності (3.36) 
та доступності (3.7) інформації. Відповідно до 
Примітки 1 для кваліфікації безпеки у сфері 
інформації мають ураховуватися і інші влас-
тивості, такі як справжність (3.6), звітність, 
неприйняття (3.48) та надійність (3.55) [4]. 
У національному вимірі поняття безпеки 
інформації передбачає захищеність інформа-
ції від несанкціонованих дій (випадкових чи 
навмисних), що призводять до модифікації, 
розкриття чи знищенням даних [5]. 

Уперше поняття «інформаційної без-
пеки» в Україні було визначено в Законі 
України «Про Основні засади розвитку 
інформаційного суспільства в Україні на 
2007–2015 роки» від 09.01.2007 р. № 537-V 
[6], в якому інформаційна безпека визнача-
ється як стан захищеності життєво важливих 
інтересів людини, суспільства і держави, за 
якого запобігається нанесення шкоди через: 
неповноту, невчасність та невірогідність 
інформації, що використовується; нега-
тивний інформаційний вплив; негативні 
наслідки застосування інформаційних тех-
нологій; несанкціоноване розповсюдження, 
використання і порушення цілісності, конфі-
денційності та доступності інформації.

Згідно із Законом України «Про Основні 
засади розвитку інформаційного суспільства 
в Україні на 2007–2015 роки» вирішення про-

блеми інформаційної безпеки має здійснюва-
тися шляхом: створення повнофункціональ-
ної інформаційної інфраструктури держави 
та забезпечення захисту її критичних еле-
ментів; підвищення рівня координації діяль-
ності державних органів щодо виявлення, 
оцінки і прогнозування загроз інформа-
ційній безпеці, запобігання таким загрозам 
та забезпечення ліквідації їх наслідків, здій-
снення міжнародного співробітництва із цих 
питань; вдосконалення нормативно-право-
вої бази щодо забезпечення інформаційної 
безпеки, зокрема захисту інформаційних 
ресурсів, протидії комп’ютерній злочинності, 
захисту персональних даних, а також право-
охоронної діяльності в інформаційній сфері; 
розгортання та розвитку Національної сис-
теми конфіденційного зв’язку як сучасної 
захищеної транспортної основи, здатної інте-
грувати територіально розподілені інформа-
ційні системи, в яких обробляється конфі-
денційна інформація [6]. Як бачимо, поняття 
«інформаційна безпека» набагато ширше, 
ніж поняття безпеки інформації, і зовсім не 
зводиться до неї.

Стандарт ІСО/ІЕС 27032 надає визна-
чення «кібербезпеки» через категорію без-
пеки кіберпростору – збереження конфіден-
ційності, цілісності та доступності інформації 
в кіберпросторі. При цьому кіберпростором 
є середовище, що виникає внаслідок функ-
ціонування на основі єдиних принципів 
і за загальними правилами інформаційних, 
телекомунікаційних та інформаційно-кому-
нікаційних систем [7]. Відповідно до ДСТ 
України ISO/IEC 27032:2016 п. 4.21 кіберп-
ростір – це складне середовище, що вини-
кає в процесі взаємодії людей, програмного 
забезпечення і послуг Інтернет-послуг Інтер-
нету, за допомогою технологічних пристроїв 
або об’єднаних мереж, яка не існує в будь-
якій фізичній формі [8].

Аналіз останніх досліджень і публі-
кацій. Дослідження цієї проблеми можна 
розпочати з термінології, яку було визна-
чено в міжнародному стандарті ISO/IEС 
27032:2012. Серед науковців варто виділити 
праці: Алпеєва А., Архіпова О., Чепуренко Я., 
Мохора В., Богданова О., Грибуніна В., Гор-
батько О. Напрями розвитку кібербезпеки 
було описано Лєбєдєвим В., Огородніковим 
Д., Олейніком М., Прозоровим Д., Свищевим 
А., Брежнєвим Є., Коваленком А., Ілляшен-
ком О. Аналізу оцінки ризиків кібербезпеки 
в банківській сфері присвячено роботу Євсе-
єва С. та інших. Наразі тема щодо безпеки 
в кіберпросторі є найпоширенішою і най-
більш затребуваною суспільством, оскільки 
це стосується кожного, хто стикається зі сві-
том інформаційних технологій.
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За наявності подібних ризиків форму-
вання власного підходу до забезпечення 
кібербезпеки сьогодні представляється необ-
хідним для будь-якої держави. Таким чином, 
розвиток такого нового типу протистояння, 
як інформаційна боротьба, перехід гонки 
технічних озброєнь у кіберпростір також 
зумовлюють актуальність дослідження від-
носин держав у сфері кібербезпеки. На 
думку фахівців збройних сил США в області 
кібербезпеки, станом на 2008 рік у техніч-
ному плані повна адекватна система кібер-
захисту передбачала побудову та викорис-
тання таких основних підсистем: підсистеми 
захисту (Protection Capabilities), що забез-
печує скритність випромінювань радіоелек-
тронних засобів, систем і засобів зв’язку, 
комп’ютерну безпеку (Computer Security) 
і інформаційну безпеку (InfoSec); підсис-
теми виявлення (Detection Capabilities), що 
забезпечує розпізнавання аномалій у мережі 
за рахунок застосування систем їх вияв-
лення; підсистеми реагування на зміни тех-
нічних параметрів і обстановки (Reaction 
Capabilities), що забезпечує відновлення 
(в  тому числі реконфігурацію) і виконання 
інших процесів інформаційних операцій [9]. 

На думку окремих авторів, система 
кіберзахисту, створена відповідно до вище-
зазначених вимог, не забезпечує повною 
мірою кібербезпеки об’єкта інформатизації 
і, в першу чергу, органів державної влади 
та оборони. Забезпечення кібербезпеки цих 
органів має здійснюватися єдиною інте-
лектуальною системою кібербезпеки, що 
є частиною системи інформаційної безпеки. 
При цьому в основу побудови перспектив-
ної системи кібербезпеки має бути покла-
дено поняття еволюції системи, тобто здат-
ність її адаптації через зміну параметрів під 
впливом зовнішніх і внутрішніх кіберзагроз 
(кібератак) і технологій, що застосовуються 
для протидії їм протягом свого життєвого 
циклу [10, с. 5]. Безумовно, створення такої 
системи можливо лише шляхом поєднання 
всього спектру заходів державного регулю-
вання від законодавчого регулювання до 
ефективного та відповідального правозасто-
сування, в основі яких буде лежати ризик-
менеджмент.

У сучасних умовах структура кіберко-
мандування США охоплює понад 50 тис. осіб 
і представляє собою складну багаторівневу 
структуру, що об’єднує зусилля Міністер-
ства оборони США, АНБ та Кіберкоманду-
вання США і нараховує 133 бойові команди 
чисельністю понад 6,2 тис. осіб. 

Каталізатором законодавчих змін у сфері 
кібербезпеки в нашій державі стала гібридна 
війна, розв’язана РФ із застосуванням як 

класичної, так і нелетальної зброї, в тому 
числі в кіберпросторі та через кіберпрос-
тір. Завдяки методам інформаційної війни 
Україна за лічені дні тільки в Криму втра-
тила 27 000 км2, частину населення понад 
2,5 млн. осіб [11], 21–25 травня 2014 року від-
булися DDoS-атаки і злом сайту ЦВК під час 
президентських виборів, внаслідок яких на 
сайті з’явилися помилкові результати. Незва-
жаючи на повідомлення про злом, саме ці дані 
були озвучені в новинах на російському Пер-
шому каналі як реальні результати виборів 
в Україні, 23 грудня 2015 року за допомогою 
троянської програми BlackEnergy3, у вико-
ристанні якої були раніше помічені російські 
хакери, було відключено близько 30 підстан-
цій Прикарпаттяобленерго, у зв’язку із чим 
більш 200 тисяч жителів Івано-Франківської 
області залишалися без електроенергії на тер-
мін від одного до п’яти годин. Тоді ж відбу-
лися атаки на Київобленерго і Чернівціобле-
нерго. Ці та багато інших, але не так широко 
відомих кібератак змусили не тільки серйозно 
задуматися і переглянути підходи до кібер-
безпеки лідируючі технологічні компанії, але 
і в цілому винести це питання на державний 
рівень. Виклики та загрози національній без-
пеці України в кіберпросторі призвели до 
створення Стратегії кібербезпеки України, 
що була впроваджена указом Президента 
України від 15 березня 2016 року [12], а реа-
лізація її положень призвела до прийняття 
Закону України «Про основні засади забез-
печення кібербезпеки України» [13]. 

Mетою статті є аналіз законодавства 
України у сфері кібербезпеки, а також визна-
чення проблем, пріоритетів та напрямів роз-
витку нормативно-правового регулювання 
у сфері кібербезпеки.

До прийняття Закону України «Про 
основні засади забезпечення кібербезпеки 
України» правову основу кібербезпеки 
України становили Конституція України, 
закони України «Про основи національної 
безпеки», «Про інформацію», «Про захист 
інформації в інформаційно-телекомуніка-
ційних системах» та інші закони, Конвенція 
Ради Європи про кіберзлочинність [14], інші 
міжнародні договори, згода на обов’язковість 
яких надана Верховною Радою України, 
Доктрина інформаційної безпеки України, 
а також інші нормативно-правові акти. 

Закон України «Про основні засади забез-
печення кібербезпеки України» визначає 
правові та організаційні основи забезпечення 
захисту життєво важливих інтересів людини 
і громадянина, суспільства та держави, наці-
ональних інтересів України в кіберпросторі, 
основні цілі, напрями та принципи держав-
ної політики у сфері кібербезпеки, повнова-
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ження державних органів, підприємств, уста-
нов, організацій, осіб та громадян у цій сфері, 
основні засади координації їхньої діяльності 
із забезпечення кібербезпеки.

При цьому ст. 1 Закону України «Про 
основні засади забезпечення кібербезпеки 
України» визначає, що кібербезпека – захи-
щеність життєво важливих інтересів людини 
і громадянина, суспільства та держави під 
час використання кіберпростору, за якої 
забезпечуються сталий розвиток інформа-
ційного суспільства та цифрового комуніка-
тивного середовища, своєчасне виявлення, 
запобігання і нейтралізація реальних і потен-
ційних загроз національній безпеці України 
в кіберпросторі.

Необхідно зауважити на те, що дія 
Закону України «Про основні засади здій-
снення кібербезпеки України» не поширю-
ється на відносини та послуги, пов’язані зі 
змістом інформації, що обробляється (пере-
дається, зберігається) в комунікаційних та/
або в технологічних системах, соціальних 
мережах, приватних електронних інформа-
ційних ресурсах у мережі Інтернет (вклю-
чаючи блог-платформи, відеохостинги, інші 
веб-ресурси), а також не стосується інфор-
маційно-телекомунікаційних систем, у яких 
циркулює інформація, яка складає державну 
таємницю. Проте запровадження положень 
Закону у цій сфері може розглядатися як 
істотне порушення прав людини відпо-
відно до положень Європейської конвенції 
про захист прав людини і основних свобод, 
зокрема ст. 10 Конвенції [15].

Забезпечення кібербезпеки в Україні 
ґрунтується на принципах: верховенства 
права, законності, поваги до прав людини 
і основоположних свобод та їх захисту 
в порядку, визначеному законом; забезпе-
чення національних інтересів України; від-
критості, доступності, стабільності та захи-
щеності кіберпростору, розвитку мережі 
Інтернет та відповідальних дій у кіберпрос-
торі; державно-приватної взаємодії, широ-
кої співпраці з громадянським суспільством 
у сфері кібербезпеки та кіберзахисту, зокрема 
шляхом обміну інформацією про інциденти 
кібербезпеки, реалізації спільних наукових 
та дослідницьких проектів, навчання та під-
вищення кваліфікації кадрів у цій сфері; про-
порційності та адекватності заходів кібер-
захисту реальним та потенційним ризикам, 
реалізації невід’ємного права держави на 
самозахист відповідно до норм міжнарод-
ного права в разі вчинення агресивних дій 
у кіберпросторі; пріоритетності запобіжних 
заходів; невідворотності покарання за вчи-
нення кіберзлочинів; пріоритетного розви-
тку та підтримки вітчизняного наукового, 

науково-технічного та виробничого потен-
ціалу; забезпечення демократичного цивіль-
ного контролю за утвореними відповідно до 
законів України військовими формуваннями 
та правоохоронними органами, що провадять 
діяльність у сфері кібербезпеки та ін.

Національна система кібербезпеки пред-
ставляє собою комплексну систему вза-
ємодії між Державною службою спеціаль-
ного зв’язку та захисту інформації України, 
Національною поліцією України, Службою 
безпеки України, Міністерством оборони 
України та Генеральним штабом Збройних 
Сил України, розвідувальними органами, 
Національним банком України, діяльність 
яких спрямована на забезпечення кібербез-
пеки та взаємопов’язаних заходів політич-
ного, науково-технічного, інформаційного, 
освітнього характеру, організаційних, право-
вих, оперативно-розшукових, розвідуваль-
них, контррозвідувальних, оборонних, інже-
нерно-технічних заходів, а також заходів 
криптографічного і технічного захисту наці-
ональних інформаційних ресурсів, кіберза-
хисту об’єктів критичної інформаційної інф-
раструктури.

Провідним суб’єктом національної сис-
теми кібербезпеки є Державна служба спе-
ціального зв’язку та захисту інформації 
України [16], на яку припадає близько 80% 
навантаження та яка забезпечує формування 
та реалізацію державної політики щодо 
захисту в кіберпросторі державних інформа-
ційних ресурсів та інформації, вимога щодо 
захисту якої встановлена законом, кіберза-
хисту об’єктів критичної інформаційної інф-
раструктури, здійснює державний контроль 
у цих сферах; координує діяльність інших 
суб’єктів забезпечення кібербезпеки щодо 
кіберзахисту; забезпечує створення та функ-
ціонування Національної телекомунікацій-
ної мережі, впровадження організаційно-
технічної моделі кіберзахисту; здійснює 
організаційно-технічні заходи із запобігання, 
виявлення та реагування на кіберінциденти 
і кібератаки та усунення їх наслідків; інфор-
мує про кіберзагрози та відповідні методи 
захисту від них; забезпечує впровадження 
аудиту інформаційної безпеки на об’єктах 
критичної інфраструктури, встановлює 
вимоги до аудиторів інформаційної безпеки, 
визначає порядок їх атестації (переатестації); 
координує, організовує та проводить аудит 
захищеності комунікаційних і технологічних 
систем об’єктів критичної інфраструктури 
на вразливість; забезпечує функціонування 
Державного центру кіберзахисту.

У Державному центрі кіберзахисту та про-
тидії кіберзагрозам Держспецзв’язку є струк-
турований підрозділ Computer response team 
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of Ukraine (далі – CERT-UA) – команда 
реагування на комп’ютерні надзвичайні події 
України, основною метою якого є забез-
печення захисту інформаційних ресурсів 
та інформаційних та телекомунікаційних сис-
тем від несанкціонованого доступу, неправо-
мірного використання, а також порушень їх 
конфіденційності, цілісності та доступності. 
CERT-UA періодично публікує рекомендації, 
які стосуються безпеки поштового сервісу, із 
протидії загрозі інсайдера, усунення вразли-
востей, пов’язаних із некоректним налашту-
ванням DNS-серверів, із самостійного пошуку 
та ліквідації веб-шеллів тощо. 

Закон України «Про основні засади 
забезпечення кібербезпеки України» заклав 
загальну архітектуру національної сис-
теми кібербезпеки та розподіляє завдання 
та повноваження між основними суб’єктами 
забезпечення кібербезпеки (Національним 
координаційним центром кібербезпеки, 
Міністерством оборони, Генеральним шта-
бом Збройних Сил, Державною службою 
спеціального зв’язку та захисту інформації, 
Службою безпеки, Національною поліцією, 
Національним банком, розвідувальними 
органами України), передбачає створення 
умов для залучення підприємств, установ 
та організацій незалежно від форми влас-
ності, які провадять діяльність у сфері елек-
тронних комунікацій, захисту інформації, та/
або є власниками (розпорядниками) об’єктів 
критичної інфраструктури, наукових уста-
нов, навчальних закладів, організацій, гро-
мадських об’єднань і громадян. 

Реалізація положень Стратегії кібер-
безпеки України та Закону України «Про 
основні засади забезпечення кібербезпеки 
України» передбачає розроблення та засто-
сування якісно нового законодавства у сфері 
кібербезпеки, що засноване на напрацьова-
ному за п’ять років гібридної війни досвіді, 
усвідомленні та імплементації досвіду 
та нормативних документів ЄС та НАТО. 
Зокрема, підлягають розробленню такі нор-
мативно-правові акти: Закон України «Про 
критичну інфраструктуру та її захист», 
постанови Кабінету Міністрів України, 
зокрема: «Порядок формування переліку 
об’єктів критичної інформаційної інфра-
структури», «Порядок формування пере-
ліку об’єктів критичної інформаційної 
інфраструктури», «Загальні вимоги з кібер-
захисту об’єктів критичної інфраструк-
тури» (прийняті 19 червня 2019 р. № 518), 
«Про затвердження Протоколу спільних 
дій основних суб’єктів забезпечення кібер-
безпеки, суб’єктів кіберзахисту та власників 
(розпорядників) об’єктів критичної інфор-
маційної інфраструктури під час поперед-

ження, виявлення, припинення кібератак 
та кіберінцидентів, а також під час усунення 
їхніх наслідків», «Вимоги щодо проведення 
незалежного аудиту інформаційної без-
пеки на об’єктах критичної інфраструктури 
та Порядку проведення незалежного аудиту 
інформаційної безпеки на об’єктах критич-
ної інфраструктури». Мають бути створені: 
реєстр об’єктів критичної інформаційної 
інфраструктури, перелік об’єктів критичної 
інфраструктури, реєстр аудиторів інфор-
маційної безпеки. Результатом впрова-
дження зазначених нормативних актів має 
стати Комплексний огляд сектору безпеки 
і оборони, частиною якого має стати огляд 
стану кіберзахисту критичної інформацій-
ної інфраструктури, державних інформа-
ційних ресурсів та інформації, вимога щодо 
захисту якої встановлена законом.

Важливим кроком на шляху створення 
сучасної системи кіберзахисту України стало 
прийняття Постанови Кабінету Міністрів 
України № 518 від 19 червня 2019 року «Про 
затвердження Загальних вимог до кіберза-
хисту об’єктів критичної інфраструктури» 
[17], яким встановлено: визначення загаль-
них вимог із кіберзахисту об’єктів критичної 
інфраструктури; встановлення обов’язкових 
заходів забезпечення захисту від кібератак; 
запобігання порушенню конфіденційності; 
цілісності та доступності інформаційних 
ресурсів; сталого функціонування.

Варто відзначити, що розвиток законо-
давства у сфері кібербезпеки в Україні без-
посередньо пов’язаний з євроінтеграційними 
прагненнями України та розвитком пра-
вового регулювання електронної комерції 
в межах СОТ.

27 червня 2014 року України уклала 
Угоду про Асоціацію між Україною, з однієї 
сторони, та Європейським Союзом, Євро-
пейським співтовариством з атомної енергії 
і їхніми державами-членами, з іншої сторони 
[18]. У ст. 3 Додатку XVII (Нормативно-
правове наближення до набуття повного 
режиму внутрішнього ринку в конкретному 
секторі) зазначено: «1. Згідно зі статтями 114, 
124, 133 та 139 Глави 6 «Заснування підпри-
ємницької діяльності, торгівля послугами 
та електронна торгівля» та Глави 7 «Поточні 
платежі і рух капіталу» Розділу IV цієї Угоди 
та статті 2(1) цього Додатка Україна імп-
лементує і на постійній основі впроваджує 
чинне законодавство ЄС, зазначене в Допо-
вненнях, у свою національну правову систему 
відповідно до статті 2(2) цього Додатка» [19].

У січні 2012 року в ЄС було ініційовано 
реформування законодавства Європейського 
Союзу у сфері захисту персональних даних 
із метою приведення його у відповідність 



105

9/2019
А Д М І Н І С Т Р А Т И В Н Е  П Р А В О  і  проце     с

до вимог «цифрової епохи» та виконання 
Стратегії Єдиного Цифрового Ринку Європи 
(Digital Single Market Strategy). У зв’язку 
із цим були підготовлені два документи: 
Директива 2016/680 Європейського Парла-
менту та Ради ЄС від 27 квітня 2016 р. про 
захист фізичних осіб стосовно обробки пер-
сональних даних компетентними органами 
для цілей запобігання, розслідування, вияв-
лення або переслідування кримінальних 
злочинів або виконання кримінальних пока-
рань та про вільне переміщення таких даних, 
а також про скасування Рамкового Рішення 
Ради 2008/977 та про скасування Директиви 
95/46/ЄС (Загальний регламент про захист 
даних (GDPR) [20]. 

Стратегія та Порядок денний були опри-
люднені навесні 2015 року, в липні 2016 року 
Європейська Комісія презентувала «Додат-
кові заходи зі сприяння розвитку індустрії 
кіберзахисту», а 06.07.2016 була ухвалена 
Директива ЄС щодо заходів із забезпечення 
високого загального рівня безпеки мере-
жевих та інформаційних систем у всьому 
Союзі (DIRECTIVE (EU) 2016/1148 – NIS 
Directive). Ця Директива закладає єдині пра-
вила та вимоги у сфері кібербезпеки для всіх 
країн ЄС, але залишає за кожною країною-чле-
ном право вжити власних заходів щодо імпле-
ментації норм цієї Директиви в національне 
законодавство (це мало б бути зроблено у кра-
їнах ЄС до 9 травня 2018 року) [21]. 

Для досягнення мети Директиви (забез-
печення більш високого рівня мережевої 
та інформаційної безпеки в межах Євро-
пейського Союзу) необхідно вжити заходів 
у трьох основних напрямках:

–	 підвищити спроможність системи 
кібербезпеки на національному рівні; 

–	 підвищити рівень пан-європейського 
співробітництва; 

–	 запровадити управління ризиками 
та зобов’язати сповіщати про кіберінциденти 
операторів базових послуг та провайдерів 
цифрових послуг.

Важливе значення для подальшого роз-
витку законодавчого регулювання у сфері 
кібербезпеки має також Директива Ради 
2008/114/ЄС від 8 грудня 2008 року про іден-
тифікацію і визначення європейських кри-
тичних інфраструктур та оцінювання необ-
хідності покращення їх охорони та захисту. 
Вважаємо за необхідне врахувати положення 
цього документу під час розроблення як наці-
онального нормативного акта, так і локальних 
актів суб’єктів господарювання. 

Особливої уваги заслуговують визначені 
Директивою 2008/114/ЄС Наскрізні крите-
рії оцінки ЄКІ, зазначені в параграфі 1, що 
включають:

1)	критерій нещасних випадків (оціню-
ється потенційна кількість смертельних 
випадків або отриманих травм);

2)	критерій економічних результатів (оці-
нюється значущість економічних втрат та/
або погіршення продуктів чи послуг, у тому 
числі потенційні екологічні наслідки);

3)	критерій суспільних наслідків (оці-
нюється вплив на суспільну довіру, фізичні 
страждання, порушення повсякденного 
життя, в тому числі ненадання основних 
послуг).

Граничні значення наскрізних критеріїв 
повинні встановлюватися з урахуванням сер-
йозності наслідків, спричинених пошкоджен-
ням або знищенням конкретної інфраструк-
тури. Точні граничні значення наскрізних 
критеріїв у кожному конкретному випадку 
визначають відповідні держави-члени для 
певної критичної інфраструктурі. Кожна 
держава-член повинна щорічно інформувати 
Комісію про кількість інфраструктур у кож-
ному секторі, щодо яких проводилися обго-
ворення про граничні значення наскрізних 
критеріїв. Секторальні критерії повинні вра-
ховувати особливості окремих секторів ЄКІ. 
При цьому кожна держава-член повинна 
перевірити наявність безпекового плану опе-
ратора (БПО) або аналогічних інструментів, 
спрямованих на вирішення питань у кожній 
визначеній ЄКІ, що розташовується на її 
території. Якщо держава-член встановила, 
що БПО або аналогічні інструменти існують 
і регулярно оновлюються, необхідність здій-
снення подальших імплементаційних дій від-
сутня [21].

Зазначені положення знайшли своє відо-
браження в Проекті Закону України «Про 
критичну інфраструктуру та її захист», що 
наразі знахoдиться на розгляді профільного 
комітету Верховної Ради України, а також 
проектах Постанов Уряду: «Порядку та кри-
теріїв віднесення об’єктів до об’єктів кри-
тичної інфраструктури», а також «Порядку 
формування переліку об’єктів критичної 
інформаційної інфраструктури».

Необхідно звернути увагу на нормативно-
правове регулювання кібербезпеки в банків-
ському секторі України. Стрімкий розвиток 
нормативно-правового забезпечення у сфері 
кібербезпеки банківського сектору є можли-
вим завдяки незалежному становищу Наці-
онального банку, яке визначається Законом 
України «Про Hаціональний банк» [22]. 

Забезпечення безпеки в кіберпросторі не 
вичерпується заходами державного регулю-
вання і контролю, а в багатьох випадках зале-
жить від свідомої і відповідальної поведінки 
учасників правовідносин, зокрема суб’єктів 
господарювання. Підвищений інтерес у кібер- 
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злочинців викликає ринок криптовалют 
та електронної комерції. За допомогою різних 
способів здійснення атак хакери здійснюють 
крадіжки електронних грошей безпосеред-
ньо у їхніх власників, або ж використовують 
для цього підручні ресурси – гаманці, біржі 
та інше. Кібератаки на суб’єктів господарю-
вання та їх діяльність можуть набувати абсо-
лютно різних форм. Це може бути фішинг, 
який здійснюється, наприклад, за допомогою 
розсилки електронних повідомлень співро-
бітникам або використання шкідливого про-
грамного забезпечення. 

Одним із ключових чинників, що сприяє 
попередженню кібератак, є ефективна сис-
тема захисту та жорстка система покарань 
кіберзлочинців, наприклад, така, як існує 
у США. Україна, на жаль, на даний момент 
не може похвалитися настільки розвиненим 
і вдосконаленим законодавством щодо при-
тягнення до відповідальності за незаконні 
шкідливі дії хакерів [23]. 

Важливим елементом безпеки господар-
ської діяльності суб’єкта господарювання 
є політика інформаційної безпеки та заходи 
корпоративного або інформаційного комп-
лаєнса, що впроваджуються суб’єктом госпо-
дарювання. Як правило, це певна сукупність 
правил, вимог, оцінки ризиків та рекоменда-
цій, що визначають порядок інформаційної 
діяльності суб’єкта господарювання та особ-
ливості забезпечення безпеки його діяль-
ності в кіберпросторі. Такі заходи забезпечу-
ють належний рівень безпеки інформаційних 
систем та врахують такі елементи: а) без-
пеку систем; б) врегулювання інцидентів; в) 
управління безперервністю бізнесу; г) моні-
торинг та постійний аудит; ґ) відповідність 
міжнародним стандартам; д) розслідування 
інцидентів та притягнення винних до відпо-
відальності.

Окремо необхідно зауважити, що згідно 
зі статтею 5 Закону (про основні засади) 
суб’єктами забезпечення кібербезпеки є і  
окремі громадяни, які провадять діяльність 
та/або надають послуги, пов’язані з національ-
ними інформаційними ресурсами, інформа-
ційними електронними послугами, здійснен-
ням електронних правочинів, електронними 
комунікаціями, захистом інформації та кібер-
захистом. І тому саме від їх відповідальної 
поведінки в кіберпросторі найчастіше зале-
жить стабільність кіберпростору. 

Сьогодні законодавче регулювання кібер-
захисту в Україні знаходиться на початку 
свого формування, проте найскладніший 
етап – визначення стратегії, меж та напря-
мів державної політики забезпечення кібер-
захисту пройдено. Безумовно, на цьому 
шляху ще багато проблем, але є і досягнення. 

Невирішеними є питання державно-при-
ватної взаємодії, ще не сформовані переліки 
об’єктів критичної інфраструктури, триває 
розроблення підходів до кібероборони, попе-
реду ще великий пласт проблем та обсяг 
роботи, спрямованої на нормативно-правове 
врегулювання у сфері кібербезпеки. 

Інформаційна війна, яка відбувається 
між Росією і Україною, включає не тільки 
воєнні дії та інформаційно-психологічні опе-
рації, а також проведення кібератак. З огляду 
на це формування нормативної основи забез-
печення кібербезпеки має бути засноване на 
чіткій та зрозумілій Стратегії. Строк дії чин-
ної Стратегії кібербезпеки України завершу-
ється наступного року, тому варто розпочи-
нати роботу над новою сучасною Стратегією 
кібербезпеки України, що має враховувати 
наявний досвід як професійного середовища, 
так і іноземних партнерів, саме Стратегія 
повинна оцінити виклики і визначити пер-
спективи підвищення захищеності в кіберп-
росторі. Проте це завдання є спільним як 
для держави, так і для суспільства в цілому, 
оскільки особливістю кіберпростору є від-
сутність кордонів і меж, а тому забезпечення 
безпеки є питанням кожного.

Висновки

Найбільш перспективними напрямами 
розвитку національної системи кіберзахисту, 
на нашу думку, є: вдосконалення правової 
основи кіберзахисту об’єктів критичної інф-
раструктури; впровадження системи неза-
лежного аудиту інформаційної безпеки на 
об’єктах критичної інфраструктури; ство-
рення галузевих центрів реагування на кібе-
рінциденти; розвиток міжнародного співро-
бітництва у сфері забезпечення кібербезпеки; 
розвиток системи підготовки кадрів у сфері 
кібербезпеки; підвищення цифрової грамот-
ності (правил кібергігієни) громадян та куль-
тури безпекового поводження в кіберпросторі, 
впровадження систем інформаційного комп-
лаєнсу та, насамперед, створення довірчих 
відносин між державою та суспільством, для 
якого держава повинна грати сервісну роль.
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The catalyst for changes in the sphere of cyber-security in our country has been the hybrid war unleashed 
by the Russian Federation with the use of both classic and non-lethal weapons, through cyberspace and across 
cyberspace included. Challenges and threats to the national security of Ukraine in the cyberspace led to the 
creation of the Cyber-security Strategy of Ukraine, which was implemented by the decree of the President of 
Ukraine of March 15, 2016, and the implementation of its provisions led to the adoption of the Law of Ukraine 
“On the Basic Principles of Cyber Security of Ukraine”.

Today, the legislative regulation of cyber defense in Ukraine is at the beginning of its formation, however, 
the most difficult stage is to define the strategy, boundaries and directions of the state policy of providing 
cyber defense. It goes without saying that there are still a lot of problems along the way, but there are also 
some achievements. Issues of public-private cooperation are still unresolved, the lists of critical infrastructure 
objects and the like have not yet been formed, the development of approaches to cyber defense is still ahead, 
and there is still a large layer of problems and the amount of work aimed at regulatory policy in the field of 
cyber security.



108

9/2019
А Д М І Н І С Т Р А Т И В Н Е  П Р А В О  і  проце     с

In our opinion, the most promising directions of development of the national cyber defense system are: 
improvement of the legal basis of cyber defense for critical infrastructure facilities; implementation of the 
system of independent information security audit on critical infrastructure facilities; establishment of sec-
toral cyber incident response centers; development of international cooperation in the field of cyber security; 
development of cyber security training system; increase of digital literacy (cyber hygiene rules) of citizens 
and culture of safe behavior in the cyberspace, introduction of information compliance systems. The most 
important step is the establishment of trustful relationship between the state and the society, for which the 
state should play servicing role.

Key words: security of information, informational security, cyberspace, cyber security.


