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НОРМАТИВНО-ПРАВОВІ МЕХАНІЗМИ 
ЗАБЕЗПЕЧЕННЯ КІБЕРБЕЗПЕКИ  
В КРАЇНАХ БАЛТІЇ

Стаття присвячена вивченню особливостей нормативно-правового забезпечення інформаційної 
безпеки держав Європейського Союзу (зокрема, Естонії, Литви та Латвії) в контексті дослідження 
їхніх національних кіберстратегій. У статті представлено дослідження правових та інституційних 
механізмів забезпечення кібербезпеки країнами Балтії в умовах кризи сучасної системи міжнарод-
ної безпеки, спричиненої глобальною діджиталізацією суспільства. У дослідженні охарактеризовано 
кібербезпекові стратегії Естонії, Литви та Латвії, діяльність відповідних органів, які забезпечують 
інформаційну безпеку держав, а також спільні дії цих країн в контексті євроінтеграційних процесів 
щодо зміцнення захисту інформаційного простору. Також розглядаються міжнародно-правові аспек-
ти різних підходів щодо забезпечення кібербезпеки.

Огляд національних стратегій кібербезпеки країн Балтії показав, що їхні кібербезпеки є комплек-
сними і всеохоплюючими. Ці стратегії охоплюють економічні, соціальні, міжнародно-правові, право-
охоронні та військові аспекти кібербезпеки. Разом із тим країни проводять різницю між внутрішні-
ми і зовнішніми джерелами кіберзагроз у своїх стратегічних документах. У цьому контексті країни 
Балтії працюють над інтеграцією національних законодавств в уніфіковану міжнародно-правову 
платформу з метою зниження ризиків виникнення конфліктів унаслідок використання інформацій-
но-комунікаційних технологій. Кожна країна має свої стратегії кібербезпеки, і вони певною мірою 
мілітаризують питання захисту інформаційного простору. Ця тенденція піднімає кібербезпеку до 
рівня національної безпеки і фокусується на захисті державних ресурсів інформаційно-комунікацій-
них технологій. Важливим фактором є те, що держави активно сек’юритизують свій кіберпростір 
і приділяють першочергову увагу захисту критичної інфраструктури як ключовій умові національ-
ної безпеки. Власне, таке ставлення диктує силовий підхід до управління кібербезпекою як найбільш 
ефективний. Відповідно, відповідальність за нейтралізацію кіберзагроз та стабільність в інформа-
ційному просторі покладається на силові структури.
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Постановка проблеми. Глобалізація 
інформаційного простору, а відповідно, 
тотальна діджиталізація суспільства при-
звела до появи якісно нових видів загроз, 
зокрема: інформаційного тероризму, кібе-
ратак, кіберзлочинності та асиметричних 
воєн. Об’єктами цих загроз стають критично 
важливі інфраструктури, а відповідно, є сер-
йозна загроза національній безпеці держави. 
Оскільки інформаційне суспільство, чи 
кібер-суспільство, не має кордонів, то вирі-
шення питань безпечності та стабільності 
інформаційного простору в правовому полі 
є надзвичайно складним. Оскільки безпека 
національних інтересів кожної держави 
забезпечується національними законодав-
ствами і не існує уніфікованої міжнародної 
правової платформи щодо забезпечення 
інформаційної безпеки, зокрема кібербез-
пеки, то дослідження шляхів вирішення цих 
проблем набуває надзвичайної актуальності.

Деякі держави розглядають забезпе-
чення кібербезпеки як цивільну або еконо-
мічну задачу, хоча багато держав залучають 
до вирішення цього завдання спецслужби, 
зокрема, для здійснення політики забезпе-
чення кібербезпеки. Водночас міжнародна 
співпраця стосовно уніфікованих підхо-
дів до боротьби з кіберзагрозами в інфор-
маційному просторі має дещо обмежений 
характер, оскільки спецслужби насамперед 
захищають національну критичну інфра-
структуру від кіберзагроз і діють у рамках 
національних інтересів.

Проблематику інформаційної без-
пеки у держава-членах ЄС, зокрема у сфері 
кіберзахисту, досліджували у своїх роботах 
вітчизняні і зарубіжні науковці: В. Бутри-
мас, О. Звоздецька, А. Ковалев, А. Бала-
шов, S. Dimitrova, S. Stoykov, Y. Kochev, 
K. Newmeyer, L. J. Janczewski, A. M. Colarik. 
L. Kovacs, T. Mattila. Проте комплексні дослі-
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дження з метою вивчення та порівняння нор-
мативно-правового забезпечення інформа-
ційної безпеки держав-членів ЄС, зокрема, 
в контексті уніфікації їхнього законодавства 
у даній сфері поки що недостатньо висвіт-
лені в науковій літературі. Вивчаючи наці-
ональне законодавство держав ЄС у сфері 
забезпечення інформаційної безпеки та про-
тидії кіберзагрозам, а також досліджуючи 
їхню практику в цьому напрямі, А. Ковалев 
і А. Балашов [15, с. 105-114], а також В. Пан-
ченко [16, с. 91-100] сформували свої заува-
ження, суть яких полягає в тому, що поки не 
існує єдиної уніфікованої системи в цьому 
напрямі – кожна з держав має свої правові 
механізми щодо врегулювання даного кола 
питань, і в кожної з них існує своя унікальна 
система захисту інформації.

Метою статті є вивчення особливос-
тей нормативно-правового забезпечення 
інформаційної безпеки країн Балтії 
в контексті дослідження їхніх національ-
них кіберстратегій в умовах кризи сучасної 
системи міжнародної безпеки, спричиненої 
глобальною діджиталізацією суспільства.

Виклад основного матеріалу. Майже 
всі держави враховують загрози та ризики 
у кіберпросторі у своїй політиці національ-
ної безпеки. Ця проблема досліджується 
досить активно [18], [19], але її актуальність 
не зменшується, оскільки технології розвива-
ються настільки швидкими темпами, що ані 
політики, ані юристи, ані економісти, навіть 
ІТ-фахівці просто не встигають за динамі-
кою реальності. Застосування основ теорії 
безпеки дозволяє розглядати як цивільні, 
так і силові підходи до питань забезпечення 
кібербезпеки і сприйняття можливих загроз 
та їх джерел. Існують різні доктрини, що роз-
глядають питання кібербезпеки. Парадигма 
національної безпеки відображає традиційну 
роль держави в забезпеченні безпеки кордо-
нів країни і дотриманні верховенства права 
[20]. Кібербезпека нині визнається одним із 
найважливіших факторів державної військо-
вої та економічної безпеки, її необхідність 
обґрунтовується традиційними аргумен-
тами національної безпеки, що базуються на 
захисті держави [12].

Diego Acosta Arcarazo та Cian C Murphy 
зазначають, що набрання чинності Ліса-
бонським договором надало ЄС нові 
повноваження у галузі права міжнародної 
безпеки, разом із тим Стокгольмська про-
грама – це остання рамкова програма дій ЄС 
у сфері юстиції та внутрішніх справ, зокрема 
в питаннях співпраці між національними 
системами кримінального правосуддя. Поєд-
нання нового Договору та Програми зробило 

безпеку та правосуддя ключовими сферами 
законодавчого розвитку в ЄС  [17, с. 17]. 
Це зауважує і Raphael Bossong, який зазна-
чає, що важливий елемент співробітництва 
в галузі безпеки між країнами Європей-
ського Союзу (ЄС) – це інтенсивний обмін 
інформацією між органами безпеки, а наявні 
підходи до розвідувальної підтримки полі-
тики безпеки ЄС повинні бути поглиблені 
та краще контролюватися [22, с. 6].

Prof. Dr. Udo Helmbrecht зазначає, що 
забезпечення мережевих та інформаційних 
систем Європейського Союзу в правовому 
полі має важливе значення для підтримки 
інтернет-економіки на основі впровадження 
нових ініціатив щодо подальшого покра-
щення кібер-стійкості та реагування на 
кіберзахист [27]. У цьому контексті Laszlo 
Kovacs [21, с. 16-24], а також Sevdalina 
Dimitrova [23, с. 54-58] визначають стратегію 
кібербезпеки як базовий документ, що відо-
бражає інтереси та правила безпеки роботи 
в кіберпросторі, а також встановлює основу 
для майбутнього законодавства та міжнарод-
них стандартів щодо безпеки інформацій-
ного простору від кіберзагроз.

У цьому контексті в країнах Європей-
ського Союзу, що активно займаються реа-
лізацією політики кібербезпки, є досить 
цікавий досвід країн Балтії, зокрема Естонії, 
Литви, Латвії.

Естонія. Найбільш розвиненою в області 
кіберзахисту і захищеною від кіберзагроз 
в інформаційному просторі серед країн Бал-
тії є Естонія.

Естонська Республіка одна з перших 
у світі прийняла Національну стратегію 
кібербезпеки, яка чітко була вписана в рамки 
міжнародного права. А у 2014 р. був прийня-
тий новий документ «Стратегія кібербезпеки 
на 2014-2017 рр.» (Cyber Security Strategy, 
2014) [3]. Як зазначає Звоздецька, стратегіч-
ними цілями Естонії у сфері кібербезпеки, 
які викладені в Стратегії, є створення багато-
рівневої системи без пекових заходів, а також 
правове регулювання питань кібербезпеки. 
У багаторівневій системі безпекових захо-
дів пріоритетне значення надається захисту 
критичної інформаційної інфраструктури. 
А стратегічне планування забезпечує згур-
тованість усієї архітектури кібербезпеки, 
а також полегшує використання інформа-
ційно-комунікаційних технологій і розробку 
«розумних рішень» [14, с. 20-34].

До 2011 р. координацію політики дер-
жави в області кібербезпеки забезпечувало 
Міністерство оборони Естонії, а з 2011 р. 
відповідальність за координацію політики 
в області кібербезпеки Естонії перейшла 
від Міністерства оборони до Міністерства 
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з економічних питань та комунікацій. Мініс-
терство оборони є координаційним орга-
ном для кібернетичної оборони в загальній 
системі національної оборони. Відповідно, 
розробка і впровадження політики інфор-
маційної безпеки належить до компетенції 
саме Міністерства з економічних питань 
та комунікацій, зокрема до його структур-
них підрозділів, таких як Департамент дер-
жавних інформаційних систем та Естон-
ський центр інформатики [7]. У червні 
2011 р. Естонський центр інформатики був 
трансформований в Управління інформа-
ційних систем Естонії (Estonian Information 
Systems Autority (EISA)). В Управління 
інформаційних систем Естонії входять 
ряд структурних підрозділів, які комплек-
сно забезпечують кібербезпеку держави, 
зокрема: Департамент із захисту критич-
них інформаційних інфраструктур (Critical 
Information Infrastructure Protection 
(CIIP)), Центр обміну документами (About 
document exchange centre (DEC)), Інфра-
структура відкритих ключів (Public Key 
Infrastructure (PKI)), IT-інфраструктура 
(IT-infrastructure). Інфраструктура від-
критих ключів забезпечує безпеку циф-
рову аутентифікацію і цифрові підписи. 
ІТ-інфраструктура забезпечує доступність 
основних інформаційних послуг держави 
навіть у разі форс-мажорних обставин [9].

Разом із тим в Естонії, у Комітеті з питань 
безпеки Естонського уряду, створено Раду 
з кібербезпеки Естонії, яка, будучи між-
відомчим органом, надає підтримку у між-
відомчій співпраці на стратегічному рівні, 
а також здійснює нагляд за реалізацією цілей 
стратегії кібербезпеки країни.

У 2006 р. в Естонії створена група швид-
кого реагування (CERT Estonia). Ця струк-
тура відповідає за управління безпековими 
інцидентами у комп’ютерних мережах. 
А у травні 2008 р. у Брюсселі (Швейцарія) 
був підписаний меморандум про створення 
в Естонії, у м. Таллінн, Центру передових 
технологій з кібербезпеки НАТО. Відпо-
відно, з 2008 р. у складі сил оборони Естонії 
створений і діє Центр передового досвіду 
НАТО з кіберзахисту – Міжнародна вій-
ськова організація, яка зосереджує свої 
зусилля на розширенні можливостей кібер-
нетичної оборони НАТО і країн-партнерів. 
НАТО офіційно визнало кіберпростір опера-
ційним середовищем і таким чином прирів-
няло існуючі в ньому загрози до військових 
загроз. Також у 2017 р. в Таллінні був ство-
рений Об’єднаний центр передових техноло-
гій з кіберзахисту НАТО (NATO Cooperative 
Cyber ​​Derence Centre of Excellence), який 
є флагманом європейської кібербезпеки. 

Основне завдання Центру – тренування 
фахівців з різних країн, які забезпечують без-
пеку в національному кіберпросторі [1].

Латвія. Основоположними докумен-
тами, що визначають політику Латвії у сфері 
кібербезпеки, є Концепція національної без-
пеки 2011 р. та Стратегія кібербепеки Лат-
вії 2014-2018 рр. (Cyber Security Strategy 
of Latvia 2014-2018) [4].

Стратегія кібербезпеки Латвії на 
2014-2018 роки була першим документом 
щодо політики в галузі кібербезпеки, і деякі 
її заходи, наприклад моніторинг інфра-
структури ІКТ, поширюються на період до 
2022 року.

Основне завдання Стратегії – це роз-
робка законодавчої бази для кібербезпеки 
та систем безпеки ІКТ у всіх секторах. Вона 
описує контекст кібербезпеки Латвії, визна-
чає майбутні виклики та пріоритети націо-
нальної політики кібербезпеки.

Політика кібербезпеки спрямована на 
зміцнення та вдосконалення можливостей 
кібербезпеки шляхом підвищення стійкості 
проти кібератак та підвищення обізнаності 
громадськості про загрози в кіберпросторі. 
Як зауважує Ковальов, для досягнення своєї 
мети політика пропонує дії у п’яти сферах: 
посилення кібербезпеки та керовані ризики 
цифрової безпеки; стійкість систем ІКТ; 
кращий універсальний доступ до стратегіч-
них систем та послуг ІКТ; поінформованість 
громадськості, освіта та дослідження; міжна-
родне співробітництво; верховенство закону 
в кіберпросторі та запобігання кіберзлочин-
ності [15, с. 105-114].

У Стратегії кібербезпеки розглядаються 
загрози, пов’язані з безпекою інформаційно-
комунікаційних технологій в кіберпросторі, 
і дається прогноз щодо ризиків кіберне-
безпеки на майбутнє, а в Законі Латвії про 
безпеку інформаційних технологій (Law 
On the Security of Information Technologies) 
визначаються основні вимоги щодо безпеки 
для державних і муніципальних установ [10]. 
Ці два документа віддзеркалюють комплек-
сний підхід до захисту безпеки в кіберпрос-
торі і національної безпеки Латвії в цілому. 
У рамках цієї політики визначені такі 
напрями діяльності: управління кібербез-
пекою, правопорядок у кіберпросторі і зни-
ження рівня кіберзлочинності, дослідницька 
робота в цій сфері, а також міжнародна 
співпраця. Міністерство оборони Республіки 
координує участь Латвії у формуванні між-
народної політики у сфері кібербезпеки.

Національну політику у сфері кібербез-
пеки забезпечують:

1. Міністерство оборони (МО) – коорди-
нує розробку і впровадження інформацій-
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них технологій, політику безпеки і захисту 
інформаційних систем, а також забезпечує 
міжнародне співробітництво.

2. Міністерство внутрішніх справ (МВС), 
Державна поліція (ДП) і Поліція без-
пеки (SeP) – здійснюють політику у сфері 
боротьби зі злочинністю, охорони правопо-
рядку, забезпечення безпеки, а також коор-
динує врегулювання кризових ситуацій.

3. Латвійський Центр з протидії кіберза-
грозам (CERT.LV) – здійснює моніторинг 
і аналіз подій в кіберпросторі, реагує на кібе-
рінциденти, здійснює їх координацію та про-
філактику, проводить дослідження. CERT 
відповідає за безпеку у всьому латвійському 
електронному інформаційному просторі.

Перша Команда реагування на кіберін-
циденти (LATNET CERT) була створена ще 
у 2006 р., і на її основі у 2011 р. було створено 
Латвійський Центр з протидії кіберзагрозам 
(CERT.LV), що працює при Міністерстві 
оборони Латвійської Республіки і регулю-
ється Законом «Про безпеку інформаційних 
технологій» [2].

4. Центр забезпечення безпечного Інтер-
нету в Латвії (Operation of the Safer Internet 
Centr of Latvia NetSafe) – інформує суспіль-
ство про можливі ризики і загрози онлайн, 
сприяє використанню безпечного Інтернет-
контенту.

5. Національні збройні сили і кіберне-
тичної оборони (Unit National Armed Forces 
(NAF) and Cyber Defence Unit (CDU)) – 
надають підтримку в кризових ситуаціях.

Кібербезпека є частиною всеосяжної 
національної системи оборони. Врахову-
ючи потенційний національний та соці-
альний вплив кібератак, кібербезпека стає 
дедалі важливішою у всебічній національ-
ній обороні.

У 2014 р. в Норфолку (США) був підпи-
саний меморандум про створення в Ризі між-
народного Центру стратегічних комунікацій. 
Центр працює як центральний осередок для 
обговорення та експертизи різних дисциплін 
зі сфери стратегічних комунікацій: публіч-
ної дипломатії, військових зв’язків з громад-
ськістю, інформаційних і психологічних опе-
рацій. А 20 серпня 2015 р. в Ризі відкрився 
новий офіс Центру стратегічних комунікацій 
НАТО (Stratcom). Завданнями центру є: роз-
роблення програм для сприяння розвитку 
та гармонізації доктрини стратегічних кому-
нікацій; проведення дослідження та експери-
ментів з метою пошуку практичних рішень 
для розв’язання існуючих проблем; 
«вивчення уроків» застосування стратегіч-
них комунікацій під час військових операцій. 
Нині Центр визначає стратегічні комунікації 
як «скоординоване і належне використання 

комунікативної діяльності і можливостей 
НАТО з метою підтримки політики, опе-
рацій і діяльності Альянсу, а також в цілях 
просування цілей НАТО. Цією діяльністю 
та можливостями є: публічна дипломатія, 
військові зв’язки із громадськістю, операції 
та психологічні операції» [ 6 ].

Литва. За Глобальним індексом кібер-
безпеки, складеним Міжнародним союзом 
електрозв’язку, Литва займає 57-е місце. 
Загалом, цей індекс відображає рівень кібер-
захищеності держав і зусилля, які докла-
дає конкретна країна для поліпшення цього 
показника.

Документи, що забезпечують кібербез-
пеку Литовської Республіки, – це: «Програма 
розвитку електронної інформаційної безпеки 
(кібербезпека) на 2011-2019 рр.» (Resolution 
no 796 of 29 June 2011. On the Approval  
of The Programme for the Development 
of Electronic Information Security (Cyber-
Security) for 2011–2019), яку Уряд Литви 
схвалив з метою забезпечення безпеки 
кіберпростору держави і яка була затвер-
джена 29 червня 2011 р. [11], та Закон 
«Про Кібербезпеку» (National legislation 
Cybersecurity Act (2014)) прийнятий 
у 2014 р., за яким кібербезпека визначається 
як сукупність правових, організаційних і тех-
нічних заходів для запобігання, виявлення, 
аналізу і реагування на кіберінциденти, 
а також відновлення нормального функці-
онування систем управління електронних 
мереж зв’язку, інформаційних систем або 
промислових процесів у разі кібератак [8].

Як зауважує Звоздецька, мета Програми 
полягає у визначенні цілей і завдань для 
розвитку електронної інформації з метою 
забезпечення конфіденційності, цілісності 
та доступності електронної інформації 
та послуг, що надаються в кіберпросторі, охо-
рони електронних комунікаційних мереж, 
інформаційних систем і критично важливих 
інформаційних інфраструктур від інцидентів 
і кібератак. Цілями Програми були заявлені 
зміцнення безпеки державних інформацій-
них ресурсів, а також забезпечення ефектив-
ного функціонування критичної інформацій-
ної інфраструктури [14, с. 20-34].

Відповідно до чинного законодавства 
Литовської Республіки, Міністерству обо-
рони надано право координувати націо-
нальну політику з кібербезпеки, передба-
чається також діяльність Національного 
центру кібербезпеки, Консультативної ради 
з кібербезпеки при Міністерстві оборони, 
а також створення та діяльність сил швид-
кого реагування на кіберзагрози (CERT).

CERT-LT є національною командою 
литовського Computer Emergency Response, 
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завданням якого є забезпечення безпеки 
в інформаційному суспільстві шляхом запо-
бігання, моніторингу та вирішення інци-
дентів інформаційної безпеки, поширення 
інформації про загрози інформаційної без-
пеки. Метою CERT-LT є надання можли-
вості для вирішення питаньимережевої 
та інформаційної безпеки, моніторинг кібе-
рінцидентів та їх профілактика; координація 
дій інтернет-провайдерів, телекомунікацій-
них мереж операторів і CERT груп в Литві 
під час відповіді на мережеві та інформаційні 
інциденти; дослідження вразливості мереж 
та інформаційних систем; поширення інфор-
мації про загрози для мережевої та інформа-
ційної безпеки; сприяння створенню нових 
груп CERT [5].

У червні 2018 р. Сейм Литви прийняв 
зміни до закону про кібербезпеку. Відповідно 
до поправок, підготовлених Міноборони 
Литви, Уряд держави прийняв Національну 
стратегію захисту від кіберзагроз в контек-
сті розвитку міжнародного співробітництва 
та управління ризиками на рівні Європей-
ського союзу.

Разом із тим у Вільнюсі 14 січня 2011 р. 
під керівництвом литовського Міністерства 
закордонних справ був відкритий Центр 
передового досвіду НАТО з питань енерге-
тичної безпеки (ENSEC COE).

Ковальов зазначає, що місія Центру 
передового досвіду НАТО з питань енерге-
тичної безпеки полягає в тому, щоб допо-
могти органам НАТО, країнам і партнерам 
та іншим цивільним і військовим органам 
шляхом надання експертних рекомендацій 
з усіх аспектів енергетичної безпеки. Центр 
реалізує проекти у сферах безпеки з дотри-
манням трьох аспектів енергетичної безпеки 
відповідно до Уельського Саміту НАТО: під-
вищення рівня поінформованості з питань 
розвитку енергетики з наслідками для без-
пеки, підтримка захисту критично важливої 
енергетичної інфраструктури та підвищення 
ефективності використання енергії в зброй-
них силах. Ці напрями забезпечуються за 
рахунок трьох підрозділів Центру: стратегіч-
ного аналізу і досліджень; освіти, підготовки 
і навчання; доктрини та концепції розвитку 
[15, с. 105-114].

Висновки

Дослідження національних стратегій 
кібербезпеки в країнах Балтії показало, що 
їхні кібербезпеки є комплексними і всеохо-
плюючими. Ці стратегії охоплюють еконо-
мічні, соціальні, міжнародно-правові, право-
охоронні та військові аспекти кібербезпеки. 
У рамках співпраці по лінії ОБСЕ та НАТО 
країни Балтії працюють над інтеграцією 

національних законодавств в уніфіковану 
міжнародно-правову платформу з метою 
зниження ризиків виникнення конфліктів 
унаслідок використання інформаційно-
комунікаційних технологій. Вони визнають 
взаємозв’язок між сферою кібер- і національ-
ної безпеки і усвідомлюють, що проблеми 
кібербезпеки, такі як руйнування системи 
інформаційно-комунікаційних технологій чи 
критичної інфраструктури, можуть завдати 
шкоди національній безпеці і функціону-
ванню економіки держави.

Усі три держави активно сек’юритизують 
свій кіберпростір і приділяти першочергову 
увагу захисту критичної інфраструктури 
як ключовій умові національної безпеки. 
Власне таке відношення диктує силовий під-
хід до управління кібербезпекою як найбільш 
ефективний. Зосередження уваги головним 
чином на внутрішніх загрозах означає, що 
основним об’єктом безпеки виступає еконо-
мічна сфера.

Важливо зауважити, що у своїх стратегіч-
них документах країни проводять різницю 
між внутрішніми і зовнішніми джерелами 
кіберзагроз. Кожна країна має свою стратегію 
кібербезпеки, і вони певною мірою мілітари-
зують питання кіберзахисту. Ця тенденція 
піднімає кібербезпеку до рівня національ-
ної безпеки і, власне, фокусується на захисті 
державних ресурсів інформаційно-комуніка-
ційних технологій. Відповідно, основна від-
повідальність за нейтралізацію кіберзагроз 
покладається на силові структури.
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Sviatoslav Kavyn. Regulatory mechanisms for guaranteeing cybersecurity in the Baltic 
States

An article is devoted to the study of the peculiarities of the regulatory and legal support of information 
security of the European Union (in particular Estonia, Lithuania and Latvia) in the context of the study of their 
national cyberstrategies. The articles present a study of legal and institutional mechanisms for cybersecurity in 
the Baltic States in the crisis of the modern international security system with a view to the global digitalization 
of society. There is described cybersecurity strategy of Estonia, Lithuania and Latvia, the activities 
of the relevant bodies, which ensure the information security of the state, including and cybersecurity, as well 
as joint actions of these countries in the context of European integration processes to strengthen the protection 
of the information space. International legal aspects of different approaches to cybersecurity.

A review of the national cybersecurity strategies of the Baltic States has shown that their cybersecurity is 
comprehensive and inclusive. These strategies cover the economic, social, international law, law enforcement 
and military aspects of cybersecurity. At the same time, countries provoke the difference between internal 
and external sources of cyber threats in their strategic documents. In this context, the Baltic States are 
working to integrate national legislation into a unified international legal platform to help reduce the risk 
of conflicts in national legislation using information and communication technologies. Each country has its 
own cybersecurity strategies and they privately militarize the protection of the information space. This trend 
connects cybersecurity to the level of national security and focuses on the protection of public information 
and communication technology resources. An important factor is that the state is actively securitizing 
cyberspace and ше is prioritizing the protection of critical infrastructure as a key condition of national 
security. In fact, such a recovery dictates a forceful approach to cybersecurity management as the most 
effective. Responsibility for neutralizing cyber threats and stability in the information space is given to law 
enforcement agencies.
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